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IHM - INVESTIMENTOS HABITACIONAIS
DA MADEIRA, EPERAM

CADERNO DE ENCARGOS

CONTRATACAO DE SERVICOS - LICENCIAMENTO PANDA AD360 COM DATA CONTROL
— ABS-C/15/2022

Capitulo | - Disposigcdes Gerais

1. Objeto

O objeto do contrato consiste numa contratacdo de servicos de fornecimento continuado e
ininterrupto de Licenciamento Panda AD360 com Data Control, num total de 204 licencas (incluindo 3
licengas macOS), a incluir a medida das necessidades, de acordo com as clausulas deste Caderno de

Encargos.

2. Contrato
2.1. O contrato é composto pelo respetivo clausulado contratual e eventuais anexos.
2.2. O contrato a celebrar integra ainda os seguintes elementos:

a) O suprimento dos erros e das omissGes do Caderno de Encargos, identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites, pelo
drgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatdrio.

2.3.Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva
prevaléncia é determinada de acordo com o disposto nos n.”* 5 e 6 do artigo 96.2 do CAdigo dos

Contratos Publicos (CCP).
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3. Prego base
3.1. O parametro base do preco contratual é EUR 26.928,00 (S/IVA).

3.2. A fundamentagdo para a fixacdo do preco base do procedimento, referido no numero
anterior, tem por base custos médios unitarios, resultantes de anteriores procedimentos, para
prestagdes do mesmo tipo, ao abrigo do n.2 3 do artigo 47.2 do CCP.

Capitulo Il - Obrigagdes do cocontratante

4. Local da prestacao dos servicos
Os servigos serdo prestados na sede da IHM — Investimentos Habitaionais da Madeira, EPERAM,

sita a Rua Dr. Pestana Junior, n.2 6, 1.2 andar, no Funchal.

5. Prazo de prestagao dos servigos

O servico serd prestado pelo prazo de 3 anos, improrrogavel.

6. Organizagao e meios a disponibilizar

Compete ao cocontratante o apetrechamento e obtencdo dos meios humanos e materiais que
sejam necessarios a execucdo das acdes a desenvolver no ambito da prestagdo do servico, bem como
o estabelecimento de todos os sistemas de organizacao necessarios a perfeita e completa execu¢ao

das tarefas a seu cargo.

7. Equipa

7.1. Salvo autorizagdo expressa em contrario do contraente publico, os servigos a prestar serao
assegurados pela equipa identificada pelo cocontratante na proposta apresentada.

7.2. Os elementos da equipa designada pelo cocontratante devem ser detentores das

gualificacGes e experiéncias adequadas a prestacdo dos servicos a prestar.

8. Obrigagoes principais do cocontratante
8.1. Obrigacdo de prestar os servigos nos termos por si propostos e em cumprimento do previsto

no presente Caderno de Encargos;
8.2. Manutencdo da validade de todas as autorizacdes legalmente exigidas para o exercicio da
atividade;

8.3. O pagamento de quaisquer encargos relativos a execucdo do contrato e que, nos termos do
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presente caderno de encargos, nao sejam da responsabilidade da contraente;

8.4. Obrigacdo de se responsabilizar por todos os danos causados a contraente relativos a
prestacdao do servico objeto do presente caderno de encargos e que resultem da agdao ou omissao
do(s) seu(s) profissional(ais);

8.5. Comunicar antecipadamente, logo que tenha conhecimento, a contraente os factos que
tornem total ou parcialmente impossivel a prestacdo do servico objeto do procedimento, ou o
cumprimento de outra das suas obrigacdes nos termos do contrato celebrado com a contraente;

8.6. Nao alterar as condi¢Ges de prestacdao do servico fora dos casos previstos no presente
caderno de encargos;

8.7. Prestar de forma correta e fidedigna todas as informacgdes referentes as condigdes em que é
efetuada a prestacao do servico, bem como prestar todos os esclarecimentos que se justifiquem, de
acordo com as circunstancias;

8.8. Comunicar a contraente qualquer fato que ocorra durante a execucdo do contrato e que
altere, designadamente, a sua denominacgado social, os seus representantes legais com relevancia para
a prestacdo do servico, a sua situacdo juridica e a sua situacdo comercial.

8.9. A titulo acessorio, a cocontratante fica obrigada, designadamente, a recorrer a todos os
meios humanos, materiais e informaticos que sejam necessarios e adequados a prestacdo do servico,
bem como ao estabelecimento do sistema de organizacdo necessario a perfeita e completa execucao
das tarefas a seu cargo.

8.10.0s servicos a prestar desenvolvem-se conforme as seguintes especificagcdes técnicas:

v' Gestdo e suporte da solucdo a partir de uma consola Cloud.

v' Gest3o que ndo requeira hardware adicional ou outros recursos dedicados. A consola deve

permitir a gestdao dos clientes através da Internet sem qualquer investimento adicional da

infraestrutura inclusive para maquinas fora da rede;

<

Protecdo proactiva anti-malware para um maximo de 201 postos Windows e Linux (clientes e
servidores) e 3 postos MacOS;

Protecdo para Exchange Server (Antivirus, AntiSpam e Filtro de conteudos);

Protecdo anti-malware para Android;

Protecdo antirroubo para Android com georreferenciacdo do equipamento;

Controlo de dispositivos;

AN N RN

Blogueio de portas USB configuraveis por perfis;
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Bloqueio de falsos positivos;

URL Filter para controlo da utilizacdo da Internet por categorias, whitelist e blacklist, com
possibilidade de politicas diferenciadas por maquina e por horario;

Quarentena local com gestdo centralizada;

Gestdo da firewall pessoal;

Protegdo da desinstalagdo por password;

Possibilidade de desativar temporariamente funcionalidades da solugdao, quando necessario
para efeitos de suporte, localmente mas protegida com password;

Possibilidade de criacdo de contas com perfis de administracdo e monitorizacao;

Atualizagdes e upgrades automatizados;

Relatérios detalhados e resumidos;

Suporte técnico localizado em Portugal dado pelo fabricante;

Protegdo contra ameagas avangadas;

Protecdo contra ataques direcionados;

Monitorizacdo constante de todas as aplicacbes em execuc¢ao;

Servico automatico de classificacdo de aplicagdbes sem necessidade de validacdo e
monitorizag¢ao por parte da equipa de informatica;

Autorizacdo de execucdo somente de aplicaces validadas como goodware;

Bloqueio de aplicagdes desconhecidas;

Garantia de confiabilidade sobre as aplicaces executadas;

Informacdo sobre executaveis em andlise;

Informacdo grafica e detalhada sobre evolucdo do malware nas maquinas;

Informacado sobre ligacdes feitas ao exterior por processos maliciosos;

Informacdo sobre acesso a ficheiros efetuado por processos maliciosos;

Filtragem de email;

Protecdo baseada em perfil;

Instalacdo e operacionalizacdo do equipamento necessdrio ao funcionamento da solucdo
global;

Certifica¢Oes para virtualizacdo:

° VMware ESX 3.x, 4.x, 5.x;

° Postos de trabalho VMware 6, 6.5, 7.x e 9.x;
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Virtual PC 6.x.

Acesso as bases de dados de conhecimento;

Atualizagdes de produto;

Novas versdes de produto;

Service packs & hot fixes;

Suporte técnico via Web;

Suporte técnico por telefone e correio eletrénico 24x7x365;
Subscricdo das ultimas noticias de produto e malware;
Acesso ilimitado ao Helpdesk;

Informagdo atualizada de produto.

v" Mddulo Data Control:

Modulo de seguranca de dados inteiramente integrado na plataforma Panda
Adaptive Defense;

Inventdrio indexado, controlo e monitorizacdo de dados pessoais nao
estruturados (dados em repouso, dados em uso e dados em movimento);
Identificacdo de ficheiros com dados pessoais (Pll) e monitorizacdo de acessos;
Relatérios e alertas em tempo real sobre o uso ndo autorizado e suspeito, na
transmissao e exfiltracdo de ficheiros de dados pessoais;

Analise forense.

9. Modo de prestacao do servigo

9.1. O cocontratante fica obrigado a promover, fornecimento continuado e ininterrupto, ao
contraente publico, de Licenciamento Panda AD360 com Data Control, no maximo de 204 licengas
(incluindo 3 licencas macOS), conforme Especificacdes Técnicas do procedimento de contratacdo
publica a que se refere a clausula 8.2 deste Caderno de Encargos, a disponibilizar na medida das

necessidades.

9.2. Todos os relatdérios, registos, comunicagdes, atas e demais documentos elaborados pelo

cocontratante devem ser integralmente redigidos em portugués.
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10. Conformidade dos servigos a prestar

10.1. O cocontratante estd obrigado a prestar os servicos em conformidade com os requisitos
exigidos neste Caderno de Encargos e na legislacao aplicavel, designadamente o Regulamento Geral
da Proteg¢do de Dados (RGPD).

10.2. No caso de se comprovar a ndo conformidade dos servicos com as carateristicas,
especificagbes e requisitos técnicos definidos neste Caderno de Encargos e na proposta adjudicada,
bem como outros requisitos exigidos por lei, o contraente publico informa, por escrito, o
cocontratante.

10.3. No caso previsto no numero anterior, o cocontratante deve proceder, a sua custa e no
prazo razoavel que for determinado pelo contraente publico, as alteracdes e complementos
necessarios para garantir o cumprimento das especificacdes legal e contratualmente exigidas.

10.4. Os servicos prestados, designadamente os elementos entregues, s6 poderdao ser
aceites/aprovados pelo contraente publico quando a sua analise revelar a necessaria conformidade
com as caracteristicas, especificagdes e requisitos técnicos definidos neste Caderno de Encargos e na
proposta adjudicada, bem como outros requisitos legalmente exigidos.

10.5. A aceitacdo/aprovacdo dos servicos prestados/elementos entregues ndo liberta o
cocontratante das responsabilidades que possam decorrer de eventuais desconformidades nao
detetadas.

10.6. A corregao das desconformidades detetadas constitui uma obriga¢cdo do cocontratante nao

Ihe conferindo qualquer remuneracdo auténoma ou acréscimo ao preco contratual.
Capitulo lll - Obrigacoes do contraente publico

11. Prego Contratual

11.1. Pelos servicos objeto do contrato, o contraente publico deve pagar ao cocontratante o preco
contratual constante no contrato, acrescido de IVA a taxa legal em vigor.

11.2. O preco contratual inclui todos os custos, encargos e despesas cuja responsabilidade ndo
esteja expressamente atribuida ao contraente publico, nomeadamente todos os custos com
eventuais meios de transporte, deslocacdes e estadias dos técnicos mobilizados para a presente

prestacdo de servigos.
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12. Condic¢des de pagamento

12.1.0 preco contratual a que se refere o ponto anterior sera pago nos seguintes termos:

12.1.1 O valor de €23.760,00, acrescidos do IVA a taxa legal aplicavel, aguando da assinatura da

minuta de contrato;

12.1.2 O valor de €1.584,00, acrescidos do IVA a taxa legal aplicavel, no fim do primeiro trimestre

de 2023;
12.1.3 O valor de €1.584,00, acrescidos do IVA a taxa legal aplicavel, no fim do primeiro trimestre
de 2024.

12.2.0 pagamento das quantias devidas pelo contraente publico, nos termos do nimero anterior,
sao efetuados no prazo maximo de 60 (sessenta) dias, apds a apresentacao da respetiva fatura, que
correspondera a data do correspondente registo de entrada.

12.3. As faturas s6 podem ser emitidas apds o vencimento da obrigacdo a que se refere.

12.4.A obrigagao considera-se vencida nos termos do niumero 10.4. supra.

12.5.Nas faturas ou documentos equivalentes, ndo devera ser feita qualquer mencao a data de

vencimento, mas, sim, ao prazo de vencimento mencionado no nimero anterior.

13. Adiantamentos
Salvo o disposto na parte final do n.2 4 do artigo 292.2 do CCP, ndo se prevé qualquer

adiantamento de parte do preco a pagar pelo contraente publico ao cocontratante.

14. Mora no pagamento
Em caso de atraso do contraente publico no cumprimento das obrigacdes de pagamento do
preco contratual, tem o cocontratante direito aos juros de mora sobre o montante em divida a taxa

legalmente fixada para o efeito pelo periodo correspondente a mora.
Capitulo IV - Condi¢des de Modificagdo ao contrato

15. Disposi¢Oes gerais
Sem prejuizo da aplicacdo do disposto nos artigos 311.2 e seguintes do CCP, referentes a
modificacdo objetiva do contrato, respetivos fundamentos, limites e consequéncias, o contrato

apenas pode ser modificado nos termos e de acordo com o disposto nas clausulas seguintes.
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16. Servicos complementares

16.1. O contraente publico pode ordenar a presta¢do de servicos complementares, nos termos e
desde que preenchidos os requisitos previstos no n.2 2 e no n.2 3 do artigo 370.2, conforme resulta
do disposto no artigo 454.2, ambos do CCP.

16.2. O cocontratante tem a obrigagcdo de prestar os servicos complementares que lhe sejam
ordenados pelo contraente publico, nos termos do disposto no artigo 371.2, conforme resulta do
disposto no artigo 454.2, ambos do CCP.

16.3. A responsabilidade pelos servicos complementares é determinada nos termos do disposto
no artigo 378.2, conforme resulta do disposto no artigo 454.2, ambos do CCP.

16.4. Aos servicos complementares aplica-se, com as necessdrias adaptacdes, o disposto nos
artigos 370.2 a 381.2, todos do CCP, por for¢a do disposto no n.2 1 do artigo 454.2 do mesmo

diploma.

17. Revisdo de pregos

N3o ha lugar a revisdo de precos.

18. Cessao da posi¢ao contratual

18.1. E admitida a cessdo da posicdo contratual, desde que sejam observados os requisitos e
limites previstos, designadamente nos artigos 317.2 e 318.9.

18.2. E admitida a cessdo da posicdo contratual pelo contraente publico nas condicdes previstas
no artigo 324.2 do CCP.

18.3. O cocontratante podera ainda ceder a sua posi¢ao contratual, nos termos previstos no artigo
318.2-A do CCP, no caso de incumprimento das suas obrigacBes, que retina os pressupostos para a

resolucdo do contrato.
Capitulo V - Incumprimento do contrato

19. Incumprimento do contrato
19.1. Em caso de incumprimento por alguma das partes das obrigagdes contratuais, aplica-se o

disposto nos artigos 325.2 e ss. do CCP.
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19.2. Pelo incumprimento, por facto imputdvel ao cocontratante, do prazo referido no ponto 5
supra o contraente publico pode aplicar-lhe uma sang¢do contratual, nos seguintes termos:

e Em caso de mora, por cada dia de atraso na prestacdo dos servicos ou na regularizacdo de
qgualquer outra causa que obste ao exato cumprimento das obrigacdes contratuais, a sancdo sera de
até 2%o do prego contratual;

e Em caso de incumprimento definitivo, a san¢do aplicada sera de até 5% do preco contratual.

19.3. A aplicacdo das sang¢Oes contratuais serd efetuada respeitando os limites e cumprindo as
formalidades previstas na legislacao aplicdvel, nomeadamente o disposto no artigo 329.2 do CCP.

19.4. Na determinacdo da gravidade do incumprimento, o contraente publico tem em conta,
nomeadamente, a duracdo da infracao, a sua eventual reiteracdo, o grau de culpa do cocontratante e
as consequéncias do incumprimento.

19.5. O contraente publico pode deduzir nos pagamentos devidos ao abrigo do contrato os
valores das sang¢des contratuais aplicadas.

19.6. A aplicagdo das sangdes contratuais nos termos previstos nos numeros anteriores ndao obsta
ao poder de resolucdo pelo contraente publico, nem a aplicacdo das disposicdes relativas a

indemnizagao por mora e incumprimento definitivo nos termos gerais de direito.

20. Resolugao do contrato

A resolucdo do contrato aplica-se o disposto nos artigos 330.2 e ss. do CCP.

21. Forga maior

21.1. Ndo podem ser impostas penalidades ao cocontratante, nem ¢é havida como
incumprimento, a ndo realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes
gue resulte de caso de forgca maior, entendendo-se como tal as circunstancias que impossibilitem a
respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a
data da celebragdo do contrato e cujos efeitos ndao lhe fosse razoavelmente exigivel contornar ou
evitar.

21.2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes

governamentais ou administrativas injuntivas.
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21.3. Nao constituem for¢a maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do fornecedor, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos
seus subcontratados;

c) DeterminagBes governamentais, administrativas, ou judiciais de natureza sancionatéria ou
de outra forma resultantes do incumprimento pelo fornecedor de deveres ou énus que
sobre ele recaiam;

d) Manifesta¢Ges populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incéndios ou inundagdes com origem nas instalacdes do fornecedor cuja causa,
propagacao ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

21.4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

21.5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacbes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento

resultante da forca maior.
Capitulo VI - Representacdo das partes e controlo da execugéo do contrato

22. Representacao do cocontratante
A execucdo do contrato serd acompanhada, por parte do cocontratante, por quem este

identificar no contrato.

23. Representagao do contraente publico
A execucdo do contrato serd acompanhada, por parte do contraente publico pelo gestor do

contrato designado, nos termos e para os efeitos do disposto no artigo 290.2-A do CCP.
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24. Execugao do contrato
24.1. Nos termos do disposto no artigo 7.2-A do Decreto Legislativo Regional n.2 34/2008/M, de
14 de agosto, na redagdo atual, durante o prazo de vigéncia do contrato (até ao termo da prestagao
do servico), incluindo quaisquer prorrogacdes do prazo de execu¢do, o cocontratante e, caso existam,
os subcontratados, devem proceder a entrega dos documentos identificados na alinea a) do n.2 2 do
artigo 7.2 do mencionado diploma, sem prejuizo do disposto no seu n.2 5.
24.2. Nos termos do disposto no artigo 8.2-A do Decreto Legislativo Regional n.2 34/2008/M, de
14 de agosto, na redagdo atual, compete ao Gestor do Contrato, sem prejuizo das fungdes que lhe
sdo atribuidas no artigo 290.2-A do Cddigo dos Contratos Publicos, acompanhar o cumprimento das
obrigacdes declarativas relativas a rendimentos gerados na Regido Auténoma da Madeira,

nomeadamente a entrega dos documentos identificados no artigo 7.2-A do referido diploma.

Capitulo VII - Disposi¢des finais

25. Caugao
N3o é exigivel a prestacao de caucdo, nos termos do disposto na alinea a) do n.2 2 do artigo 88.2

do CCP.

26. Deveres de colaboragdo reciproca e informagao

As partes estdo vinculadas pelo dever de colaboracdo mutua, designadamente no tocante a
prestacdo reciproca de informag¢des necessdrias a boa execucdao do contrato, sem prejuizo dos

deveres de informacdo previstos no artigo 290.2 do CCP.

27. Sigilo

27.1. O cocontratante deve guardar sigilo sobre toda a informacdao e documentacdo, técnica e
ndo técnica, comercial ou outra, de que possa ter conhecimento ao abrigo ou em relacdo com a
execuc¢ao do contrato.

27.2. A informacdo e a documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas
a terceiros nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execuc¢do do contrato.
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27.3. Excluem-se do dever de sigilo previsto a informacdo e a documentagdo que sejam
comprovadamente do dominio publico a data da respetiva obtencdo pelo cocontratante ou que este
seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades

reguladoras ou outras entidades administrativas competentes.

28. Comunicagoes e notificacoes

28.1. As notificagcdes dos atos no ambito da execucdo do contrato sdo efetuadas nos termos do
disposto no artigo 467.2 do CCP, preferencialmente, através de correio eletrénico, para o enderego
gue for indicado.

28.2. As comunicag¢des entre as partes no ambito da execugdo do contrato sdo efetuadas nos
termos do disposto no artigo 468.2 do Cédigo dos Contratos Publicos, preferencialmente, através
de correio eletrdénico, para os enderecos que forem indicados.

28.3. As notificagbes/comunicagdes que sejam realizadas por via postal, serdo efetuadas para
o endereco postal que for indicado.

28.4. Qualquer alteracdo dos enderecos eletrénicos constantes do contrato deve ser

comunicada a outra parte.

29. Contagem dos prazos
Na fase de execugdao do contrato os prazos contam-se de acordo com as regras previstas no

artigo 471.2 do CCP, sem prejuizo do disposto na Clausula 4.2 supra.

30. Foro competente
Para a resolucdo de eventuais litigios decorrentes da execucdo do contrato as partes

recorrerdo ao tribunal administrativo competente.

31. Legislagdo aplicavel
Ao presente contrato é aplicavel o disposto no CCP, no Decreto Legislativo Regional n.2

34/2008/M, de 14 de agosto, na redacdo atual, e demais legislacdo e regulamentacdo aplicavel.
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PARECERES PREVIOS, LICENCIAMENTOS E AUTORIZACOES QUE POSSAM CONDICIONAR O
PROCEDIMENTO E/OU A EXECUGAO DO CONTRATO

Em fungao do objeto do contrato, foi obtida a autorizacdo prévia do membro do Governo
responsavel pela area das finangas, mediante parecer prévio da Direcido Regional de
Informatica, nos termos do n.2 1 do artigo 20.2 do Decreto Regulamentar Regional n.2

5/2021/M, de 03 de maio.

Funchal, 21 de julho de 2022

O Vogal do Conselho de Administrac;zio1

Assinado de forma

EI iaS digital por Elias

Gouveia

GO uvei Q Dados: 2022.07.26

15:48:25 +01'00"

Elias Gouveia

! Por delegacdo de competéncias em conformidade com a deliberacdo n.22 de 30 de maio de 2022.
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